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1. CONTEXTE

Le Centre de services scolaire du Lac-Témiscamingue, ci-apres le Centre, reconnait que l'information et
les systémes en support sont essentiels a ses opérations et a I'accomplissement de sa mission
d’enseignement. lls doivent donc faire I'objet d’'une évaluation continue, d’une utilisation et d’une protection
appropriées et adéquates tout au long de leur cycle de vie, selon les bonnes pratiques en matiere de
sécurité informationnelle.

L’application de la Loi sur la gouvernance et la gestion des ressources informationnelles des organismes
publics et des entreprises du gouvernement (LRQ, chapitre. G-1.03), de la Loi modernisant des dispositions
Iégislatives en matiére de protection des renseignements personnels (RLRQ, 2021, chapitre 25), et de la
Directive gouvernementale sur la sécurité de I'information (2021) du Secrétariat du Conseil du trésor du
Québec applicable aux organismes publics, imposent des obligations importantes aux établissements
scolaires.

Pour se conformer et répondre a ses obligations réglementaires et Iégales, le Centre doit adopter, garder a
jour et veiller a I'application d’'une politique en matiére de sécurité de I'information pour assurer la mise en
place des processus formels, d’encadrer la gestion des risques, la gestion des accés aux actifs
informationnels, la gestion des vulnérabilités, la gestion des incidents et la gestion de la continuité des
activités.

2. OBJECTIFS

La présente politique constitue le cadre général qui vise la gestion des actifs informationnels dans le respect
des droits et obligations du Centre pour répondre aux objectifs de sécurité de I'information et plus
spécifiquement pour :

e Assurer la protection de I'actif informationnel tout en long de son cycle de vie, quel que soit le support
ou I'emplacement;

o Assurer l'intégrité de l'information en la préservant contre toute destruction, modification et altération
sans autorisation;

e Assurer la disponibilité de I'information pour qu’elle soit accessible au moment voulu et utilisable a la
demande par I'entité autorisée;

e Préserver la confidentialité de I'information en s’assurant de ne pas la rendre accessible ou divulguée a
des personnes, entités ou processus non autorisés;

o Regrouper les lignes directrices, les réles et responsabilités des intervenants en sécurité;

o Identifier et classifier les actifs informationnels du Centre selon leurs degrés de criticités et veiller
constamment a leur évaluation ainsi que leur protection adéquate;

o Assurer la conformité aux lois et cadres réglementaires;
¢ Mettre en place un plan de continuité des activités et de reléve informatique;

e Assurer le respect de la vie privée des individus, notamment la confidentialité des renseignements
personnels.

Centre de services scolaire du Lac-Témiscamingue Page 3 sur 10



Politique SG-03
Politique en matiére de sécurité de I'information 22 avril 2024

3. CADRE LEGAL ET NORMATIF

Le présent document prend appui sur des fondements légaux et normatifs tels que les lois, les directives,
les normes, les standards et les pratiques gouvernementales.

Fondements légaux :

La Directive gouvernementale sur la sécurité de l'information;
Directive gouvernementale sur la sécurité de I'information

Cadre gouvernemental de gestion de la sécurité de I'information;
Cadre gouvernemental de gestion de la sécurité de l'information

Aide-mémoire : Politique gouvernementale en cybersécurité;
Politique gouvernementale en Cybersécurité - Mesures Clés

La Loi concernant le cadre juridique des technologies de l'information (LRQ, chapitre C-1.1);
Loi concernant le cadre juridigue des technologies de 'information

La Loi sur l'acces aux documents des organismes publics et sur la protection des renseignements
personnels (LRQ, chapitre A-2.1);
Loi sur I'accés aux documents des organismes publics et sur la protection des renseignements

personnels

La Loi modernisant des dispositions l|égislatives en matiére de protection des renseignements
personnels (RLRQ, 2021, chapitre 25);
Aide-Mémoire: Modernisation de la protection des renseignements personnels | Gouvernement du

Québec

Reglement sur les incidents de confidentialité;
Reéglement sur les incidents de confidentialité

La Loi sur la gouvernance et la gestion des ressources informationnelles des organismes publics et des
entreprises du gouvernement (LRQ, chapitre G-1.03);

Loi sur la gouvernance et la gestion des ressources informationnelles des organismes publics et des
entreprises du gouvernement

Réglement sur les modalités et conditions d’application des articles 12.2 a 12.4 de la Loi sur la
gouvernance et la gestion des ressources informationnelles;
Reglement sur les modalités et conditions d'application des articles 12.2 & 12.4 de la LGGRI

Y

Reégles relatives a la gestion des projets en ressources informationnelles;
Regles relatives a la gestion des projets en ressources informationnelles

by

Regles relatives a la planification et a la gestion des ressources informationnelles;
Régles relatives a la planification et a la gestion des ressources informationnelles

La Loi sur les archives (LRQ, chapitre A-21.1);
Loi sur les archives

La Politique-cadre sur la gouvernance et la gestion des ressources informationnelles des organismes
publics;
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Le Réglement sur la diffusion de l'information et sur la protection des renseignements personnels
(chapitre A-2.1, r 2).
Réglement sur la diffusion de l'information et sur la protection des renseignements personnels

Fondements normatifs :

Le cadre de gestion des risques et des incidents a portée gouvernementale en matiére de sécurité de
l'information;

Le cadre gouvernemental de gestion de la sécurité de I'information;
Les normes internationales, notamment ISO 27000 et NIST 800-60;

Les pratiques gouvernementales en matiére de sécurité de l'information.

4. CHAMP D’APPLICATION DE LA POLITIQUE

41.

4.2,

43.

Personnes visées

Cette politique vise, sans exception, 'ensemble des personnes physiques et morales, réguliéres ou
occasionnelles, peu importe son statut, appelées a utiliser les actifs informationnels du Centre citant
entre autres :

e Les administrateurs;

e Le personnel a 'emploi du Centre;

e Les éléves;

e Les partenaires, fournisseurs, contractants et tiers du Centre;

e Lesfiliales du Centre.

Actifs visés

La politique vise aussi toutes informations et tous actifs informationnels :

e Appartenant au Centre;

e Détenu par un tiers, mais appartenant au Centre;

e Utilisés et détenus par un tiers au bénéfice ou au nom Centre;

e Et ce quel que soit le support de conservation électronique, technologique ou papier.

Activités visées

Cette politique concerne I'ensemble des activités entrant dans le cycle de vie de linformation a
savoir : la collecte, I'enregistrement, le traitement, la modification, la diffusion, la conservation et la
destruction des actifs informationnels du Centre que ce soit conduit dans le périmetre de ses locaux,
dans un autre endroit ou a distance.
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5. ENONCE DES PRINCIPES GENERAUX

5.1.

5.2.

5.3.

Attribution des réles et responsabilités

L'efficacité des mesures de sécurité de l'information nécessite une assignation claire des roles et
des responsabilités a tous les intervenants de l'organisation.

Révision périodique

Il est important de réévaluer de maniére réguliére les pratiques et les solutions adoptées en matiere
de sécurité de l'information. Cette réévaluation doit prendre en considération les évolutions
juridiques, organisationnelles, technologiques, physiques et environnementales, ainsi que les
changements dans les scénarios de menaces et les niveaux risques.

Polyvalence

Les pratiques et les solutions choisies pour la sécurité de l'information doivent, dans la mesure du
possible, correspondre a des normes largement reconnues et étre réutilisables a travers un large
éventail d’environnement technologique.

6. ROLES ET RESPONSABILITES

La présente politique attribue la gestion de la sécurité de l'information du Centre a des instances, a des
comités et a des personnes en raison des fonctions particulieres qu’elles exercent.

6.1.

6.2.

6.3.

Direction générale

La direction générale ou son représentant fait adopter par le conseil d’administration les orientations
stratégiques, les évaluations de risques, les plans d’'action, les bilans de sécurité, et les redditions
de comptes en matiére de sécurité de l'information. Elle assume aussi le processus de délégation
des rOles de chef de la sécurité de linformation organisationnelle (CSIO), du coordonnateur
organisationnel des mesures de sécurité de linformation (COMSI) principal et secondaire et du
responsable de la protection des renseignements personnels (RPRP).

Responsable de la protection des renseignements personnels (RPRP)

La personne responsable de la protection des renseignements personnels veille a assurer le respect
et la mise en ceuvre de la loi sur la protection des renseignements personnels et afin de mettre en
ceuvre des politiques et pratiques encadrant la gouvernance des renseignements personnels.

Chef de la sécurité de I'information organisationnelle (CSIO)
La personne assumant la fonction de CSIO est un membre du personnel d’encadrement d’un

organisme public. Celle-ci assume la responsabilité de la prise en charge globale de la sécurité de
I'information au sein de son organisation. La fonction de CSIO est déléguée par la direction générale.
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6.4.

6.5.

6.6.

6.7.

Coordonnateur organisationnel des mesures de sécurité de I'information (COMSI)

Le COMSI agit sur le plan opérationnel. Il intervient dans la mise en ceuvre des mesures et apporte
le soutien nécessaire au CSIO de I'établissement, notamment en matiere de la gestion des incidents
et des risques en sécurité de I'information.

Le COMSI représente l'organisme public auprés du Réseau d’alerte gouvernemental. Il est
responsable de I'application du processus de gestion des menaces, vulnérabilités et incidents
(GMVI) dans le Centre, en soutien au CSIO.

Il collabore auprés du CSIO pour I'élaboration des divers éléments stratégiques et tactiques en
sécurité de l'information. En plus d’'un COMSI principal, un COMSI secondaire doit étre nommé pour
assurer une continuité du réle.

Direction du service des ressources informationnelles (DSRI)

La DSRI participe a I'application de la présente politique. Elle s’assure de la prise en charge des
exigences de sécurité de l'information dans I'exploitation des systémes d’information de méme que
dans la réalisation de projets de développement ou d’acquisition de systémes d’information. De plus,
elle participe, avec le CSIO, a l'identification des mesures de sécurité permettant de protéger
adéquatement les actifs informationnels du Centre afin d’intégrer des mesures de protection en
fonction du niveau de sensibilité de I'information, en tenant compte des exigences réglementaires,
d’affaires, |égales ou contractuelles.

Direction du service des ressources humaines (DSRH)

En matiere de sécurité de l'information, la direction du service des ressources humaines doit, au
besoin, vérifier les antécédents des candidats a 'embauche et les membres du personnel impliqués
dans la sécurité de I'information. Elle s’assure d’'informer et obtenir de tout nouvel employé du Centre
son engagement au respect de la présente politique. Elle est aussi responsable d’appliquer le
processus des mesures disciplinaires propres aux conventions lors de la violation des dispositions
touchant a la sécurité de l'information.

Propriétaire d’actifs informationnels (détenteur)

Le responsable d’actifs informationnels est I'employé détenant I'autorité au sein du Centre, qu’elle
soit d’'ordre pédagogique ou d’ordre administratif, et dont le réle consiste a veiller a I'accessibilité, a
I'utilisation adéquate et a la sécurité des actifs informationnels sous la responsabilité de ce service.
Ilouelle :

o Participe a la catégorisation de I'information de I'unité sous sa responsabilité et a I'analyse de
risques;

o Veille ala protection de I'information et des systemes d’information en conformité avec la politique
de sécurité de l'information;

e Rapporte tout événement ou toute menace liée a la sécurité de I'information;

e Collabore ala mise en ceuvre de toute mesure pour améliorer la sécurité de l'information.
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6.8. Le gestionnaire

Le gestionnaire est responsable de la mise en ceuvre, auprés du personnel relevant de son autorité,
des dispositions de la politique de sécurité de I'information. Il ou elle doit principalement :

¢ Informer son personnel des dispositions de la politique sur la sécurité de I'information et de toutes
directives, toutes procédures en vigueur en matiere de sécurité de I'information;

e S’assurer que les actifs informationnels mis a la disposition de son personnel sont utilisés en
conformité avec les principes généraux et les exigences de la politique de sécurité;

e S’assurer que la sécurité de I'information et la protection des renseignements personnels sont
prises en compte dans tout contrat de service attribué par son unité administrative et voir a ce
que tout consultant, partenaire ou fournisseur s’engagent a respecter et respectent les regles de
sécurité de 'information du Centre;

e Rapporter tout incident afférant a la Sécurité de l'information conformément au processus.

6.9. Utilisatrices et utilisateurs

La responsabilité de la sécurité de I'information du Centre incombe a toutes les utilisatrices et a tous
les utilisateurs des actifs informationnels. L’utilisatrice ou utilisateur qui accéde a une information,
qui la consulte ou qui la traite est responsable de I'utilisation qu’il en fait et doit procéder de maniére
a la protéger.

A cette fin, I'utilisatrice ou I'utilisateur doit :

e Se conformer a la présente politique et a toute autres directives du Centre en matiére de sécurité
de I'information et d’utilisation des actifs informationnels;

e Aviser une personne responsable ou son supérieur immédiat, de toute situation susceptible de
compromettre la sécurité de I'actif informationnel;

e Comprendre que tous documents ou courriels générés a l'aide de l'infrastructure technologique
du Centre seront potentiellement bloqués par un systéme automatisé ou analysés par une
personne désignée lors de la génération d’'alertes.

7. CADRE DE GESTION

La mise en ceuvre de la présente politique s’appuie sur la définition d’'un cadre de gestion de la sécurité de
linformation qui précise le champ d’action des différents intervenants. Le cadre de gestion précise
I'organisation fonctionnelle en matiére de sécurité de I'information et rend possibles la définition d’objectifs
clairs et une reddition de comptes adéquate.

Les pratiques et les solutions retenues en matiére de sécurité de l'information sont réévaluées de maniére
périodique dans le but de tenir compte non seulement des changements juridiques, organisationnels,
technologiques, physiques et environnementaux, mais aussi de I'évolution des menaces et des risques. La
politique en matiére de sécurité de I'information se base sur cinq axes fondamentaux de gestion.
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7.1. Gestion des risques

La gestion des risques touchant I'actif informationnel du Centre est basée sur une analyse des
menaces encourues reliées a l'intégrité, la disponibilité et la confidentialité de I'information détenue
par le Centre. De cette analyse découlent des mesures compensatoires reliées a I'utilisation et
I'opération des systémes d’information ainsi qu’aux résultats escomptés.

7.2. Gestion des identités et des accés (GIA)

La gestion des accés est encadrée et contrélée pour faire en sorte que l'acces, la divulgation et
I'utilisation de toute information détenue par le Centre soient strictement réservés aux personnes
autorisées.

7.3. Gestion des vulnérabilités

La gestion des vulnérabilités se caractérise par un déploiement des mesures correctives en matiere
de sécurité de l'information pour maintenir, garder et diminuer les conséquences ou la probabilité
d’exploitation d’une faille dans les systémes d’information.

7.4. Gestion des incidents

La gestion des incidents se caractérise par la mise en place de procédures de compte rendu,
d’analyse relativement aux incidents de sécurité et de mesures correctives pour y donner suite. Les
mesures déployées visent a assurer la continuité des services. Dans la gestion des incidents, le
Centre peut exercer ses pouvoirs et ses prérogatives en lien avec toute utilisation inappropriée de
I'actif informationnel.

7.5. Gestion de la continuité des affaires, des services essentiels et de la reprise informatique

La gestion de la continuité des affaires, des services essentiels et de la reprise informatique se
caractérise par la mise en place de processus et procédure permettant de limiter les perturbations
qui peuvent toucher et compromettre les opérations courantes les plus critiques. L'identification de
ces incidents permet d’évaluer leurs impacts sur les activités du Centre et de mettre en place les
mesures d’atténuation nécessaires afin d’assurer la continuité et la reprise des activités critiques.

8. FORMATION, SENSIBILISATION ET INFORMATION

La sécurité de linformation repose notamment sur I'adoption de comportements sécuritaires et la
responsabilisation individuelle.

A cet égard, les membres du personnel du Centre ainsi que tout intervenant devant manipuler des actifs
informationnels du Centre doivent étre sensibilisés :

e Ala sécurité de I'information et des systémes d’'information du Centre;

e Aux conséquences d’'une atteinte a la sécurité des actifs informationnels;

e Aleur role et a leurs responsabilités en la matiére.
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10.

11.

Le Centre s’engage sur une base réguliére a informer, a sensibiliser et a former les utilisateurs a la sécurité
des actifs informationnels, aux conséquences d’une atteinte a la sécurité de ces actifs ainsi qu’a leur rble
et leurs obligations en la matiére.

L'utilisateur a la responsabilité de participer a ces activités de sensibilisation et de formation.

SANCTION

Tout utilisateur du Centre qui contrevient au cadre Iégal, a la présente politique et aux mesures de sécurité
de l'information qui en découlent, s’expose a des sanctions selon la nature, la gravité et les conséquences
de la contravention, en vertu de la loi, des régles administratives et disciplinaires internes applicables et
des conventions collectives en vigueur.

De méme, toute contravention a la politique, qu’elle soit perpétrée par un fournisseur, un partenaire, un
invité, un consultant ou un organisme externe, est passible des sanctions prévues au contrat le liant au
Centre ou en vertu des dispositions de la législation applicable en la matiére.

REVISION DE LA POLITIQUE

La politique sera révisée en cas de changement majeur de I'environnement interne ou externe ou a tous
les trois ans a compter de sa date d’approbation.

ENTREE EN VIGUEUR

La présente politique entre en vigueur a la date de son adoption par le conseil d'administration.
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